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網絡安全政策 
 

目的  
 
恒基兆業地產有限公司（「本公司」）及其附屬公司（統稱「本集團」）致
力於不斷改進資訊安全系統，通過建立、落實和維護標準來保護資訊系
統，本政策闡述了本集團對確保資訊系統完整性和資料保護、持續提升
安全措施，以及嚴格遵守網絡安全最佳實踐的承諾，涵蓋內部及第三方
合作範疇。 
 
管治架構 
 
 董事局通過審核委員會接收稽核部和資訊科技部關於網絡安全問題的

相關更新，監督本集團的網絡安全策略，包括識別、監測、緩解和管
理網絡風險。 

 審核委員會與稽核部和資訊科技部密切合作，進行年度內部審計並全
面監管資訊安全，包括資訊科技基礎設施的管治，並要求將網絡安全
措施融入所有業務單位的日常營運，以此來確保本集團的網絡安全策
略得以有效執行。 
 

防止、監控，及應對資訊安全威脅 
 
 為緩解資料泄漏風險，本集團已制定並在內部提供數據治理和管理政   

策，概述了員工在整個數據生命週期中保障數據安全的指導原則和責
任，並設立業務持續性計劃以確保在網絡安全事件發生時能夠及時恢
復資訊系統和資料。 

 每半年進行內部審計和災難恢復演習，以評估和提高本集團在災難情
況下恢復和維護關鍵資訊系統的能力。 

 定期進行外部網絡安全評估和漏洞分析，識別本集團電腦系統、應用
程式及網絡基礎設施的潛在風險與弱點，這些積極的措施增強了我們
整體的網絡安全防護水平和對新興威脅的準備。 

 已建立明確的事件呈報與應變流程，以便及時報告、調查和解決任何
疑似的資訊科技安全事件或資料洩漏，確保採取即時和有效的糾正措
施，以盡量減少風險和影響。 
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溝通 
 
本集團已清楚地建立了信息安全個人責任，以確保所有員工/第三方了解
其在保護本集團資產中的角色，包括: 
 在本集團的內聯網上提供內部集團資訊科技政策和安全指引，供員工

查閱其職責。 
 提供第三方管理指引，規範合作服務中風險的識別、評估及管控措施。 
 為所有員工提供定期的網絡安全和資料意識的培訓。 

 
檢討本政策 
 
本公司將不時檢討本政策，惟無論如何必須每三年作出一次檢討。  


